Conception compositionnelle de dispositifs biomédicaux portables
certifiables

Résumé

Les dispositifs biomédicaux combinent parties analogiques tels que capteurs et actuateurs avec un contréle
numérique et le logiciel applicatif. La tolérance aux pannes et la performance sont d’une importance cruciale.
La conception de ces systémes nécessite l'intégration d’un grand nombre de composants issus de différentes
disciplines. Ceci rend extrémement difficile la tache de trouver des garanties de performance, stireté et sécurité.
Nous investigons la compositionnalité comme fagon de maitriser la complexité et I’hétérogénéité en nous foca-
lisant sur la combinaison de deux aspects : premiérement, des stratégies de conception et de modélisation et
deuxiémement, la vérification. Le but de ce projet de recherche doctoral est donc de proposer une méthodologie
de conception de ces dispositifs médicaux intégrant tous ces aspects.

1 Contexte

Les dispositifs biomédicaux sont nombreux sur le marché et couvrent un large éventail entre accessoires sportifs
et de bien-étre et dispositifs destinés aux usages médicaux encadrés par des professionnels de santé. Ces dispositifs
doivent remplir des régles de certification fixés par I’Agence Nationale de Sécurité du Médicament et des produits
de santé (ANSM, [ANS19]), tandis que pour les dispositifs dits "de bien-étre", le but est simplement d’obtenir des
garanties de bon fonctionnement. Tous sont composés de parties analogiques (notamment les capteurs), numériques
et logicielles, et sont soumis & de fortes contraintes physiques (poids, étanchéité, résistance a la chaleur/au froid).
Cette combinaison d’aspects électroniques, informatiques, biologiques, optiques, thermiques, mécaniques, et acous-
tiques justifie de les classer parmi les systémes multi-physiques. Portables, ils dépendent de communications sans
fils, par exemple WIFI et Bluetooth, soit pour assurer la communication entre un capteur et un dispositif portable,
soit entre le dispositif portable et une station statique.

Aussi, il est souhaitable que ces connexions garantissent une trés bonne confidentialité des échanges, tandis
qu’en régle générale elle n’est pas garantie, ni du point de vue de 'authenticité ni de l'intégrité comme le constate
I’ Agence nationale de la sécurité des systémes d’information [SSI19]. L’autonomie est un autre critére essentiel : le
poids, I’encombrement et la consommation d’énergie doivent étre réduits. Enfin, le coit doit étre limité en raison
de la charge pour la sécurité sociale ou pour attaquer un marché de masse (sport/bien-étre).

1.1 Bases

L’ingénierie dirigée par les modeles (MDE, Model-Driven Engineering) est trés répandue dans 'industrie lors
des premiéres étapes de la conception et d’exploration de systémes embarqués et, plus récemment, d’objets connec-
tés. Pour ces dispositifs, 'on souhaite identifier un processus de conception encore plus rapide (time-to-market).
Le MDE est progressivement en train de s’étendre aux systémes multi-physiques, mais les approches sont actuel-
lement divergentes et peinent a intégrer les différents modeéles de calcul (Model of Computation, MoC'), comme
le montre [Tril6]. SystemC-AMS [BCD*10] s’est établi comme quasi-standard pour la modélisation de systémes
multi-physiques ; les équipes ALSOC et CIAN du LIP6 participent activement & sa standardisation et sont im-
pliquées dans la recherche. Un environnement de conception et de simulation commun permettant de gérer la
multi-disciplinarité a été proposé [BA17, AMV*15].

1.2 Projets connexes

Plusieurs projets menés dans nos équipes ont préparé le terrain ; un détecteur d’endormissement portable a été
développé, un détecteur de crampes musculaires est en développement, les deux en coopération avec I'Institut de
Cardiométabolisme et de la Nutrition (ICAN!).

1. www.ican-institute.org



Une étude de cas d’envergure sous la forme d’une modélisation haut-niveau d’un capteur échographique [GBAC20]
est développée dans le cadre du projet EchOpen [com17]. La communauté a la base de ce projet, qui revendique le
matériel et logiciel libre, réunit médecins, physiciens experts d’ultrason, concepteurs matériels et niveau systéme.
Elle a pour but de concevoir un dispositif d’échographie portable a bas cott pour des diagnostics préliminaires (on
parle d’echo-stéthoscopie [TLL14]), en premiére intention destiné aux médecins des pays en voie de développement
pratiquants dans des conditions difficiles.

2 Objectifs

Si 'on considére des critéres physiques multiples, ’exploration de l’espace de conception est un défi impor-
tant. Pour les systémes mentionnés ci-dessus, il est nécessaire de garantir les caractéristiques suivantes lors de
P’exploration :

— Afin d’assurer la minimisation du cotit du systéme final, et notamment celui de la partie électronique
numeérique, il faut identifier de nouveaux moyens pour explorer : modéliser et simuler, & différents niveaux
d’abstraction, les architectures matérielles-logicielles.

— Afin d’obtenir la certification & terme, des moyens de vérifier, de maniére formelle, la stireté du systéme
matériel-logiciel.

— Afin d’assurer que la confidentialité, ’authenticité et I'intégrité des données médicales, des moyens de garantir
la sécurité des communications, en particulier celles sans fil.

Pour atteindre ces objectifs, en termes de streté, de sécurité, d’autonomie et de bas cotit, nous proposons d’intégrer
des outils et méthodes jusque-la séparés.

Nous proposons de construire un environnement en mode libre basé sur des méthodes de MDE, des techniques de co-
simulation analogique /numérique/logiciel et de vérification formelle, en utilisant des techniques compositionnelles
d’abstraction et de décomposition hiérarchique et ainsi de décomposer la complexité de maniére hiérarchique en
composants locaux et en analysant les dépendances entre eux. L’approche que nous souhaitons adopter devrait
permettre de prendre en considération de multiples domaines (biologie, mécanique, ...).

Pour cela, plusieurs aspects doivent étre traités :

— Dépendances entre Modéles de calcul Composants analogique et numériques ne suivent pas le méme
MoC. Des problémes de causalité temporelle surgissent pour lesquels des solutions basées sur SystemC-AMS
ont été développées dans le passé au sein de nos équipes [AMV™15]. Dans une thése de fin d’études (master’s
thesis) encadrée par Daniela Genius, commune avec 'université de Kaiserslautern, nous avons proposé des
techniques de co-simulation basées sur SystemC et SystemC-AMS prenant en compte les problémes de
causalité dés les premiéres étapes de la conception [CP18, CGA21].

— Vérification formelle Tandis qu'il est trés difficile de vérifier une plate-forme matérielle System-sur-puce
compléte au niveau cycle — on peut espérer vérifier des sous-parties comme le montre les travaux d’autres
membres de I’équipe ALSOC [BE06] — Nous comptons donc explorer la compositionnalité entre méthodes
de vérification pour le matériel et le logiciel.

— Intégration des spécificités des applications biomédicales Afin de prendre en compte la spécificité
des dispositifs biomédicaux, qui ont une forte proportion de traitement du signal (images echographiques,
sous-échantillonnage...), il est nécessaire de modéliser trés précisément des signaux et des types de donnée
variés (flottants, point fixe, vecteur de bit, ...).

— Validation Nous prévoyons de construire au fur et a mesure une bibliothéque de modéles de capteurs
standards recombinables entre eux (gyroscope, flex sensor, ...), des microcontroleurs (ESP, Arduino, ...), a
constituer cela dit & modéliser au niveau SysML, et d’appliquer des transformations de modéles selon la
méthode compositionnelle & définir. La méthode sera validée en allant jusqu’a un prototype sur FPGA — ce
dernier point sera abordé dans plusieurs projets d’étudiants de Master en collaboration avec le doctorant/la
doctorante.

Concernant la mise en ceuvre, nous disposons d’un outil de modélisation et vérification de systémes embarqués a
plusieurs niveaux d’abstraction, des modeéles UML/SysML a un prototypage cycle-bit prés utilisant des modéles
SystemC/SystemC-AMS générés. TTool [Apv] est un outil en mode libre de conception et prototypage virtuel
de systémes embarqués, auquel 'encadrante ALSOC contribue depuis 2013. Elle a récemment ajouté un volet de
modélisation et co-simulation de systémes analogiques/numériques [GCAP19].

Un point fort de TTool est sa capacité de vérification formelle des aspects de siireté — basée sur UPPAAL
et un model-checker interne — et des aspects de sécurité basés sur ProVerif. Il permet d’ailleurs de modéliser le
niveau de sécurité des canaux de communication [AR15].



3 Profils souhaités

Titulaire d’un master en informatique ou électronique ou diplome équivalent, le candidat/la candidate devra
disposer de solides compétences en architectures multiprocesseurs et en modélisation de systémes. La maitrise ou
une expérience préalable dans I'un ou 'autre de ces domaines sera appréciée : langage SystemC, MDE, vérification
formelle, objets connectés, informatique biomédicale.

4 Cadre

La thése se déroulera au sein des équipes ALSOC et CIAN du LIP6 (laboratoire d’informatique de Sorbonne
Université), encadrée par Daniela Genius et sous la direction de Roselyne Chotin. Des interactions avec des parte-
naires frangais (Télécom Paris, SupAéro), étrangers (Kaiserlautern en premiére ligne), du domaine médical (ICAN,
EchOpen, ...) sont envisagées au cours des travaux de cette thése.
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