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Le projet ANR MADSPAM

� MMMMééééthodes Automatiques pour la Dthodes Automatiques pour la Dthodes Automatiques pour la Dthodes Automatiques pour la Déééétection de tection de tection de tection de SPAMdexingSPAMdexingSPAMdexingSPAMdexing sur sur sur sur 

les Grands Rles Grands Rles Grands Rles Grands Rééééseaux dseaux dseaux dseaux d’’’’InformationInformationInformationInformation

� Site Web : Site Web : Site Web : Site Web : http://madspam.org

� Objectifs :Objectifs :Objectifs :Objectifs :

� Développement d'outils génériques et pérennes de lutte contre 

le spamdexing

� Mise en œuvre sur deux plateformes :

– Hébergeur de blogs (Blogspirit)

– moteur (Orange)moteur (Orange)moteur (Orange)moteur (Orange)
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Spamdexing
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Définition

� differentdifferentdifferentdifferent du spam edu spam edu spam edu spam e----mailmailmailmail

� techniques permettant d'amtechniques permettant d'amtechniques permettant d'amtechniques permettant d'amééééliorer artificiellement le liorer artificiellement le liorer artificiellement le liorer artificiellement le 

classement d'un site sur les moteurs Webclassement d'un site sur les moteurs Webclassement d'un site sur les moteurs Webclassement d'un site sur les moteurs Web
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�le site qui parle (entre autre) de champignons : cuisinecuisinecuisinecuisine----nouvelle.comnouvelle.comnouvelle.comnouvelle.com

�fortement connecté avec des sites similaires comme mesmesmesmes----illusions.comillusions.comillusions.comillusions.com

�ces sites n'offrent pas de contenu rces sites n'offrent pas de contenu rces sites n'offrent pas de contenu rces sites n'offrent pas de contenu rééééel :el :el :el :

– ils sont générés de manière automatique

– c'est une ferme ferme ferme ferme àààà liens liens liens liens ventilée sur plusieurs milliers de domaines.

Ferme à liens, cuisine et illusions
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Camouflage javascript, 8-gramme caractéristique
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Les effets du spamdexing

� pour l'utilisateur

– le spam empêche d'accéder aux 

informations recherchée

– énerve en proposant des publicités 

non sollicitées

� pour les moteurs

– gaspille de la bande passante lors du 

crawl

– pollue les bases et les index

– dégrade la pertinence des listes 

réponse

� pour les hébergeurs

– gaspille de la bande passante

– pollue les bases

– dégrade la qualité du service
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� contenu

– bourrage de mots clés

– plagiat, Web-scraping, feed-scraping

– générateurs de contenu :

– pipotrons

– patchworks, générateurs markoviens

� liens

– pages satellites, échanges, fermes à liens

– "pompes à pagerank"

� camouflage

– hacks  : blanc/blanc, cloaking, scripts, 
feuilles de style…

– abondance de signaux faibles

� parasitage

– recyclage de domaines expirés, cybersquatting

– pollution ou piratage de sites réputés fiables

– blogsblogsblogsblogs, forums, petites annonces…

– botnets

� variantes

– MFA, clickbots (ClickBot.A)

– fishing

– générateurs d'amis

Taxonomie du spamdexing
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Méthodes de détection
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Remarques générales sur le spamdexing

� redondance

– production automatique d'un volume important de texte

– plagiat, self-plagiat

� graphe des liens

– le spam est pointé par du spam

– le spam pointe aussi sur du ham

� aspect adverse

– complexité croissante

– les méthodes ad-hoc se dégradent vite (pour les spammeurs aussi)

– les mles mles mles mééééthodes statistiques sont les plus les adaptthodes statistiques sont les plus les adaptthodes statistiques sont les plus les adaptthodes statistiques sont les plus les adaptééééeseseses (pour les spammeurs aussi)

� sources de données fiables pour l'apprentissage et le test ?

– équipe éditoriale, règles expertes

– panels d'utilisateurs

– campagnes d'étiquetage (c.f. Web Spam UK-2006 et UK-2007)
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Corpus WebSpam UK-2006 et UK-2007

� agrément modéré entre les juges (Sur UK-2006 : Kappa=0.56)

– impact des  liens : amas de sites "borderline" = spam ? site cible = spam ?

– subjectivité : qualité vs spamicité ?

�UK-2006 : 26% de spam, UK-2007 6% de spam

– réelle diminution du spam?

– camouflage plus performant, meilleure stratégie de crawl ?
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Niveaux de filtrage antispamdexing

� crawl/indexation : empilement de classifieurs spamspamspamspam////unknownunknownunknownunknown////hamhamhamham

– filtrages "low-cost" selon IP,URLs, selon contenu individuel

– filtrages avancés :

– ad-hoc : simulateur de navigateur, crawl furtif

– anti-markoviens : thèse Thomas Lavergne le 3 avril à l' ENST

– doublons, plagiat, doublons, plagiat, doublons, plagiat, doublons, plagiat, stylomstylomstylomstyloméééétrietrietrietrie HTML : signaturesHTML : signaturesHTML : signaturesHTML : signatures

– analyse des liens, des similaritanalyse des liens, des similaritanalyse des liens, des similaritanalyse des liens, des similaritéééés : propagation d's : propagation d's : propagation d's : propagation d'éééétiquettestiquettestiquettestiquettes

– équipe éditoriale

– index spécialisés

� ranking

– durcissement des algorithmes

– semi-supervisé (trustrank like)

– détection des requêtes "à risque"
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stylométrie HTML

� les scripts perl manquent de créativité
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Calcul de signatures "de style"

1. extraction d'un squelette HTML

2. modélisation en sac de séquences

3. calcul de signatures LSH 64/128 bits par minhashing

4. clustering sur toute la base ou filtrage ppv
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Propagation d'étiquettes : analyse liens/contenus

� graphes partiellement étiquetés + contenus

� nombreuses méthodes

– renforcement du diagnostic contenu par voisinage

– pondération des arcs selon contenu et propagation

� workshop graphlab 2007 et challenges WebSpam
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Propagation d'étiquettes : analyse liens/contenus

– stackedstackedstackedstacked graphicalgraphicalgraphicalgraphical learninglearninglearninglearning : renforcement 

du diagnostic contenu par voisinage

– chinesechinesechinesechinese whisperwhisperwhisperwhisper : pondération des arcs et 

propagation jusqu'au point fixe
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Annexes
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Apprentissage adverse et sensibilité aux coûts

� un modèle statistique contre un 

autre

– challenges adverses ?

� sensibilité aux coûts

– compromis fiabilité/charge

– coût asymétrique de l'erreur

– spam/ham

– prix des serveurs ? 

– des noms de domaine ?

– des liens sponsorisés ?
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En 2008 piratage des sites de plusieurs universités 

françaises (Nantes, Rennes1, Paris4 …)

Avec scripts :Avec scripts :Avec scripts :Avec scripts : redirection automatique vers www.ed-solution.com

Article Article Article Article àààà ce sujet :ce sujet :ce sujet :ce sujet : http://www.theinquirer.fr/2008/10/28/
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En 2008 piratage des sites de plusieurs universités 

françaises (Nantes, Rennes1, Paris4 …)

Sans scripts :Sans scripts :Sans scripts :Sans scripts : salade de mots et de liens, bourrage de mots clés 

Objectif :Objectif :Objectif :Objectif : être le premier site pour "viagra sans ordonnance"

Principe :Principe :Principe :Principe : abuser les algorithmes de type TrustRank
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Intérêt des clés LSH pour le texte

• estimation de la similarité entre documents (cosinus, jaccard …) 

via une distance de Hamming entre mots binaires

• réduction du volume en base

• intérêt : clustering chameleon et ppv à grande échelle
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Plus de 5000 pages similaires

"avec des photos de l'appartement de ses rêvesavec des photos de l'appartement de ses rêvesavec des photos de l'appartement de ses rêvesavec des photos de l'appartement de ses rêves" est une des 

signatures caractéristiques de cette ferme à liens.


