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1 Introduction

Les tests et la simulation contribuent depuis longtempsvalidation de systéemes. Cependant, ces
techniques ne permettent d’explorer qu’'une partie des cof@ments possibles. Elles different en cela
des techniques deérification formellg qui garantissent qu’une propriété est vérifiée par laitétdes
exécutions possibles du systéme.

Les deux principales techniques de vérification formelte $preuve et lenodel checkingDans la
premiére un modéle du systéme & vérifier est vu comme un etesdrakiomes qui servent a prouver une
propriété. Cette technique n’est pas automatique ; dels alaiide a la preuve existent mais demandent
une forte expertise. Lmodel checkingntroduit il y a 20 ans, regroupe plusieurs techniquesesmment
automatiques dans lesquelles la propriété a vérifier etstetate facon exhaustive sur I'ensemble des
exécutions possibles du systéme.

Les différentes techniques adeodel checkinglifféerent par leur facon de représenter ces ensembles
(infinis) d’exécutions. Citons Ienodel checkinglit symboliquequi travaille de fagon ensembliste sur les
configurations que peut prendre le systeme, etddel checkingar I'approche automatg], dans lequel
I'ensemble des exécutions du systéme ainsi que la prosegiEreprésentés par des automates. C'est a
cette derniére technique que nous nous intéressons ici.

Nous présenterons cette approche automate section 2, lefuexpns son principal inconvénient :
I'explosion de I'espace d’état [7], qui limite la taille dgsgémes vérifiables. En dépit de cet obstacle, le
model checkingst utilisé avec succes pour la vérification de circuitssignien que pour la vérification de
programmes. L'objectif de cet article est de montrer deuxeties méthodes réduisant cet espace d’états
en exploitant ses symétries, afin de pouvoir traiter deesyss plus importants. Ces techniques sont le
graphe quotient (section 3), et le produit synchronisé sjlimbe (section 4). Section 5 nous évaluons ces
deux méthodes sur un exemple conséquent a I'aide de nos.outil

2 Approche automate dumodel checking

Dans l'approche automate duodel checkingFig. 1), le modéleM d’'un systeme a vérifier est
vu comme un automatd,,; reconnaissant des mots de longueur infinie (on pardendodts et dw-
automates). Les lettres de eesnots correspondent chacune a une configuration du systéme-mot
représente alors une séquence d’exécution du systemegerige chacune de ces configurations. Le lan-
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FIG. 1 — Approche automate duodel checking

gage de l'automate (not&(A,,)) est 'ensemble des-mots qu'il reconnait; il représente I'ensemble
des comportements possibles du systeme.

Par ailleurs, la propriété comportementalgue I'on veut vérifier sud/ est elle-méme exprimée par
unw-automated-,, dont le langage est I'ensemble des comportementsgaiidentla propriétép.

Un enchainement de deux opérations permet de détermiré(.4i,) et £ (A-,) partagent um-
mot, c’'est-a-dire s'il existe une exécution 8l& qui ne vérifie pag. D’abord le produit synchronisé des
deux automates est construit, il s’agit d’'wrautomate reconnaissant I'intersection des deux langages
Enfin unemptiness-chedite ce produit est effectué, cette opération détermine anlgadge reconnu par
un automate est vide.

Le langage du produit est vide lorsqu’il n’existe aucuneusége d’exécution dé/ qui invalidep.
Dans le cas contraire un contre-exemple, c’est-a-dire-umot représentant une exécution du systeme
interdite parp, peut étre retourné.

Cette approche permet de manipuler des ensembles infigilaflgages) en les représentant par des
structures finies (les-automates). Plusieurs typescsdautomates existent et se distinguent par la forme
de leurconditions d’acceptationc’est-a-dire la facon d’indiquer quels chemins infinis @aifomate
correspondent a des-mots acceptés. Les plus couramment utilisés, et qui ndéesegseront ici, sont
appelés automates de Blichi.

Cette approche permet de vérifier toute propriété exprienpai un automate de Blchi. Cependant,
spécifier des propriétés directement sous cette forme pésstoujours aisé. On a recours a des logiques
comme laogique temporelle linéairéL.TL) [8] dont la sémantique est simple et dont on sait transier
les énoncés en automates.

Les formules LTL sont construites a partir de variables peipnnelles appelégzopriétés ato-
miques d’'opérateurs booléens(V, A, =, ...), et dopérateurs temporeld, G, U, X, ...).

Les propriétés atomiques permettent de caractériser teggaoations du systeme. lls s’agit de va-
riables telles quilarme (indiquant p.ex. que I'alarme est activée)aipteur (le capteur est activé) dont
la valuation est connue dans chaque configuration du systénfermulecapteur A —alarme est vraie
dans toutes les configurations ou le capteur est activé semnisadarme ne le soit.

Les opérateurs temporels permettent de relier des confignsau sein d’une séquence d’exécution.
G f signifie que la sous-formule LTI doit toujours Generally) étre vérifiée a partir de cet instaftf
indique quef doit étre vérifiée a un instant ultériedyture). X f impose quef soit vérifiée a I'instant
immédiatement suivanheXt). Enfin f U g est vraie sif est vérifiée jusqu’a ce quele soit Until). Par
exemple la formul& (capteur = F alarme) spécifie que toute activation du capteur doit étre suivie du
déclenchement de I'alarme (mais par exemple le capteuragibétre activé trois fois avant que I'alarme
ne se déclenche).

A titre d’exemple, la figure 2 présente un automate de Bilicbépiant toutes les séquences d’exé-
cution qui invalidentG(capteur = Falarme). Pour qu'une séquence d’exécution soit acceptée par



cet automate, les configurations qui la composent doiveatuaie satisfaire une formule étiquetant une
transition de I'automate, et la séquence de transitions &immée doit débuter par I'un des états ini-
tiaux (indiqués par des fleches sans source) et passer iafinsouvent par I'un des états d’acceptation
(représentés par des doubles cercles). L'automate de k& filgaccepte donc uniquement les séquences
composées d’'un nombre fini de configurations quelconquésrtiauletrue est toujours satisfaite), sui-
vies d’'une configuration dans laquelle le capteur est ag@rés que 'alarme ne le soit, suivie d'une
infinité de configurations dans lesquelles I'alarme n’estgaivée.

En pratique cet automate devra étre synchronisé avec {'auto

capteurn—alarme mate Ay, représentant tous les comportements du systéme, pour
\@@ déterminer ensuite s'il existe un comportement invalidarfor-
U mule.
frue —alarme L’ emptiness-cheat’'un automate de Blchi peut se faire en

temps et espace linéaire par rapport a la taille du produit sy
chronisé. La taille de ce produit est au pire le produit dékesa
des deux automates. La taille de 'automaite, dépend de la
propriété a vérifier, mais il ne contient en général que quesdcgtats. En revanche, I'automatg; qui
possede autant d’états que le systeme a de configuratidhderfagon exponentielle avec la complexité
du systeme. Cette explosion du nombre d'états est I'olestaahcipal de I'approche automate, et est a
I'origine de nombreuses techniques de réduction [7].

Les deux sections qui suivent présentent deux de ces rédagét nous les illustrerons sur I'exemple
de lafigure 3. Il s’agit d’un systéme a deux cliend§ (Cs) et un serveurg). Les clients sont identiques :
ils construisent un message € {1,2} avecbui | d_nsg(), I'envoient au serveur avec leur identité
puis attendent un accusé de réception. Lorsque le servgnit tme requéte il la traite en fonction de
la valeur dem et envoie I'accusé. Tous ces programmes travaillent enleoues communications sont
supposées asynchrones et sans perte, mais I'ordre degy@eassst pas garanti (I'ordre de réception des
messages par le serveur ne correspond pas forcément aeéknvbi par les clients).

Fic. 2 —Aﬂ G(capteur=-F alarme)-

Clients (C; etCs) Serveur f)
whil e True: whi | e True:
(@) m= build nsg() # 1 ou 2 (@) (cl, M = receive()
send(S, (self, m) treat(m
® XK = receive() ® send(cl, OK)

FiG. 3 — Un systéme simple a deux clients et un serveur.

Afin que cet exemple conserve des proportions raisonnaimes, avons choisi de ne représenter que
deux états par processus. Un client est dans I'état 1 avaobmtacter le serveur, il est dans I'état 2
lorsqu’il attend sa réponse. De méme, nous considéreraneaqerveur est dans I'état 1 lorsqu’il attend
une requéte, et dans I'état 2 lorsqu’apres avoir traité lssage il est sur le point de répondre. Un état
global de notre systéme sera constitué du triplet des éat% dC>, et .S, ainsi que des messages en
transit sur le réseauR). On précisera de plus I'état de la variable localequand le serveur est dans
I'état 2. La figure 4 présente le début du graphe des étatssibées de ce systéme; le graphe complet
comporte 24 états. L'éta; correspond a la configuration du systéeme dans lagqagllest dans I'état 1,
C, dans I'état 2,5 dans I'état 1, et le messag@€,, m2) est en transit sur le réseau.

3 Graphe quotient

Comme le montre I'exemple client/serveur (figures 3 et 4)mm&n systeme réparti de taille ré-
duite peut engendrer un espace d’états de grande tailléailetroit exponentiellement avec le nombre
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FIG. 4 — 11 premiers états (parmi 24) du graphe d’accessib#itéesemple présenté figure 3.

d’instances : ce méme systéme avec 3 clients, 3 types de gessst?2 serveurs possede 944 états. Une
des causes principales de cedtglosion combinatoirde I'espace d’états est I'entrelacement des exé-
cutions, caractéristique des systemes répartis. En sifey programme séquentiel ne peut se trouver a
un instant donné que dans une seule configuration possitalgue partie d'un systeme paralléle évolue

relativement indépendamment des autres. De ce fait, le reedg@configurations globales du systéme est
lié au produit du nombre de configurations de chaque compdsasystéme. Le nombre de séquences
d’exécutions possibles explose davantage en général.

Pour lutter contre cet effet, une approche consiste a d@rpldés symétries du systéme [3] : de nom-
breux systemes répartis peuvent étre vus comme la compogiéralléle de processus au comportement
analogue. Par exemple les clients de notre systéeme se ctamipade facon identique. Il est alors possible
de construire un graphe d’accessibilité réduitgd#tphe quotientdont les nceuds sont delasses d’'équi-
valences de configurationke principe consiste a ne pas distinguer les clients ledlessautres, de ce
fait au lieu de considérer I'étag ou le client 1 vient d’envoyer une requéte de type et, séparément,
I'état s ou le client 2 vient d’envoyer une requéte de type on considérera la classe d’équivalerte
des états oulin des clientyient d’envoyer une requéte.

so = {so}

N

s1 = {s1, 82} sy = {53,584}

SN TN

sy ={se} s3=1{85510} s5=1{s7,88} s5= {90}

FiG. 5 — 7 premiers états (parmi 14) du graphe quotient de I'exepygsenté figure 4, sous la relation
d’équivalence caractérisée gar= {C4,C2}, M = {m1} U {m2}.

La figure 5 montre I'effet de cette réduction sur la partie tap@e présentée en figure 4. Dans chaque



nceud de ce graphe quotient, les états des clients 1 et 2 gedivempermutés. On place un arc entre
deux classes d’equivalences d'étpet s’; si au moins une des configurations représentées; fermet
d’accéder a une des configurations représentées’p&@our formaliser ce raisonnement, nous dirons
gu’un graphe quotient est prodsitusune relation d’équivalenc# qui précise quelles sont les instances
permutables dans chaque état. Ainsi la relatidntilisée pour construire le graphe de la figure 5 peut se
représenter sous la forme%z : C' = {C1,C2}, M = {m1} U {ms}, c’est-a-dire que les instances de
client sont permutables, mais pas les instances de messages

Si I'on considére de plus le fait que les traitements somitidees quel que soit type du message
oums, on peut obtenir un graphe encore plus réduit représentéfigu

so = {so}

|

8/1/ == {817 52,53, 84}

TN

sy = {se,80} 55 ={s5,510} sS4 ={s7,58}

FIG. 6 — 5 premiers états (parmi 10) du graphe quotient de I'elemgsenté figure 4, sous la relation
d’équivalence caractérisée par: C' = {Cy,Ca}, M = {my,ma}.

L'état s/ de ce nouveau graphe représente les étatmalient a envoy&in message$y (resp.s)
les états ou les deux clients ont envoyé une reqii@i@éme typ&esp.de type différenten transit dans
le résealR, etsy les états oul le serveur traite une requéte.

Comme on peut le voir sur cet exemple, il est primordial pattecapproche de réussir a définir
une relation d’équivalence aussi permissive que posdiaas utilisons a cette fin un module d’analyse
structurelle du modele [6], qui examine une a une chaqueatipdrdu modele. Le postulat de base de
cette exploration est que si le modéle était vide, toutesrstances d’éléments seraient équivalentes,
donc permutables. On procéde ensuite en examinant pouuetzagion les éléments qu’elle distingue
les uns des autres : par exemple une action deitypd x > 3) doA(); el se doB(); sépare
I'ensemble des entiers ed = {0,1,2} U {3,...n}. On élabore ensuite la relation d’équivalence sous
laquelle le graphe va étre construit par raffinement detioad’équivalences. Ainsi si une autre action
du modele est de typef (x > 5) doC(); else doD();, on obtiendra la relation caractérisée
parN = {0,1,2} U {3,4,5} U {6,...n}.

Ce graphe quotient permet de vérifier facilement des prigimigaccessibilité, en effet tout les états
représentés par une classe d’équivalence sont accessibliesgraphe initial. Cependant, les séquences
représentées sur le graphe réduit sont un sur-ensembl&glesnees du graphe initial. Par exemple il
existe un chemin de/ verss figure 6, mais il n’existe pas de chemin glec s verssg € s figure 4.

Il est donc nécessaire d’adapter la relation d’équivaleritisée a la propriété a vérifier, de fagon a
s’assurer que les-mots acceptés par le graphe réduit et par I'automate detauie, donc potentielle-
ment contre-exemples, existent réellement sur le graptie.itune premiére approche consiste a raffiner
la relation d’équivalence déduite du modele par une ralatiéquivalence déduite de la formule. L'ana-
lyse de relation d’équivalence admise par la formule esil@ira & celle du modéle : chaque proposition
atomique peut donner lieu a la séparation d’élémamgsori semblables du modéle, et I'on construit la
relation complete par raffinement des relations découvsttechaque proposition atomique.



4 Produit synchronisé symbolique

Le principal défaut de I'approche présentée dans la septiéoédente est le caractére absolu de la
relation d’équivalence construite. En effet, par rappold &ue d’ensemble de la figure 1, nous avons
construit seéparément des relations d’équivalene et Z,, en fonction du modéle et de la formule.
Cependant la construction du produit synchronisé néeagsé ces deux relations soient compatibles. En
restant a ce niveau, nous sommes donc contraints d’utilisirsection des deux relations d’équivalence
(leur PGCD).

Prenons pour exemple la propriété LTL suivante== G(a = b), olla = R((C1,m1)) etb = C1(2).

La formuley exprime le fait que dans toute exécution du systeme de leefigusi le réseat® contient
un message du clieidt; de typem; (notéa) alorsC; attend un acquittement (nai§

La relation d’équivalenceZ commune au systéme etzest donc calculée a partir de I'intersection
deZ\ (larelation d’équivalence du systéme) et des relationguié@lence déduites de chaque propriété
intervenant dans la propriété La propriétéa a comme relation d’équivalencg, : C = {C1} U
{Cs}, M = {m1}U{ms} cara distingueC; etm, dans sa définition. La relation d’équivalence associée
abest#,: C ={C,} U{Cs}, M = {m1, m2} car les messages n'interviennent pas dans la description
deb.

La relation globale es¥¥ = %y N %, N%, C'est-a-direZ : C = {C1}U{C2}, M = {m1}U{mo}.

Il s’agit d’'unerelation identité car aucune permutation d’éléments n’est admisepaCeci correspond
au pire des cas, ou le graphe quotient produit s@usst égal au graphe d’états classique : les classes
d’équivalence du graphe quotient ne représentent chaauune gnique état.

Avec la méthode SSP (Symbolic Synchronized Product [1, @]snmepoussons le probléme : au lieu
de chercher a réduire I'espace d’états (I'automaie de la figure 1), nous réduisons directement le pro-
duit synchronisé. L'intérét est qu’au sein du produit syoclisé la formule est vue comme un automate ou
la formule propositionnelle sur chaque transition engenuhe relation d’équivalence différente. Le SSP
tire parti des différents degrés de permissivité de chadermes relations lors des synchronisations. Par
exemple, en se synchronisant avec une transition dontiaulerest), seulsC; et C; sont distingués par
la relation d’équivalencé?,,. Elle constitue donc une relation plus permissive gye(qui distingue tout
objet du systéme). Par conséquent, I'ensemble considérétdis du systeme vérifiahtsera représenté
par un minimum de classes d’équivalence.

SSP est défini comme un graphe orienté, dont chaque nceudeeptine constituée d'un étatde
'automate de la formule a vérifier et d'un ensemble d’étatki systéme vérifiant la formule proposi-
tionnelle d’une transition amenantga et formant une classe d’équivalence par rapport a undaelat
d’équivalence calculée localement.

Considérons 'automatd., de la négation de la formule

@ aA—b (Fig. 7). A partir de cet aut_omate et_du graphe quotient de la fi
gure 6 nous allons construire la partie correspondante &u SS
L'état initial du SSP ests(, qo), le produit de I'état initial
du systémes; et de 'automatey,. L'étape suivante consiste a
chercher les successeurs gequi se synchronisent avec ceux
FIG. 7—A_, pourp = G(a = b). deqo. Le successeus; de sj satisfaittrue et aucune relation
d’équivalence n’est requise pour le tester (a part la i@idé plus
permissiveZ,,.... permettant de construire les classes d’équivalence derag3t Par contre, pour vérifier
la formuleaA—b, il faut injecterZ, et%), sur la classe. Ceci se traduit par le développement de tous ses
états :s1, sa, s3 etsy (Fig. 4), sur lesquels est testée la validité de la formule-b. Comme aucun de ces
états ne la vérifie, on retieft} , ¢o) comme unique successeur@g, ¢o). De méme pour les successeurs
des? : les étatss}, s4 ets)] se synchronisent aveécue mais aucun des états a s1o représentés par les
classes?, s4 ets//, ne satisfaits A —b. Par conséquent, les successeurssflegy) sont(s;, qo), (5, qo)
et (s, qo). Ce processus se répéte pour tous les successeurs cergiildontinuent a se synchroniser

true true



avec la propriétérue car la formulez A —b n’est jamais satisfaite. On boucle donc gyavec la transition
true jusqu’a I'exploration de tous les états du systeme en igatit que la relation d’équivalence la plus
permissiveZ,..... La formuley est donc bien vérifiée, car on ne trouve pas de contre-exelrpBSP
en sa globalité est construit et sa taille est la méme que delgraphe quotient sodg,, ... (en terme de
nombre de nceuds), qui est la taille minimale espérée.

Ainsi I'approche SSP permet d’accomplir une forte réducpar rapport a une vérification basée sur
le graphe quotient, méme en présence d’'une formule qundis® un maximum d’éléments du systeme.

5 Outils et exemple

Nous avons mis en ceuvre ces méthodes a 'aide des outilsSPidagt Spot. GreatSPN nous per-
met de générer I'espace d'états d’un modele exprimé paragartéde Petri, nous I'avons équipé des deux
réductions précédentes. Spot est une bibliothequeatke| checkingffrant les autres algorithmes néces-
saires a I'approche automate. Combinés dans I'environne@RN-AMI3, ces outils nous permettent de
vérifier une formule LTL sur un réseau de Petri[3]. Nous siifis cette notation formelle comme langage
de spécification pour produire I'espace d’états du syst®woe principal intérét est de permettre le calcul
des symétries du systeme et donc d’automatiser I'expioitate I'espace des états symboliques.

Ces outils ont été expérimentés dans le cadre d’'une étudeleren: la vérification du cceur de
I'intergiciel (ou middlewarg PolyORB “ [9]. L'architecture de cet intergiciel présente I'avardgatjétre
particulierement modulaire : il est construit autour daoeur neutreui implémente les fonctions clefs
d’un intergiciel indépendamment des spécifications digitéels existants. Depersonnalitégjui sont
des composants décrivant soit un protocole (par exemplePGO SOAP) soit une API d'intergiciel
« classique » (par exemple CORBA) sont construites a pairsérvices canoniques de ce cceur neutre.
Ce dernier est reconfigurable en fonction des besoins apifdi¢typiquement, le choix d’une politique
de gestion des threads alloués au cceur neutre).

Pour assurer la vérification du coeur neutre, nous avonsé@gmeléments actifs (comportements
gérés sous forme de threads) des éléments passifs (degh#blies de sous-programmes assurant des
fonctions comme l'identification du prochain thread a séli pour traiter un événement). Ainsi, on peut
réduire les primitives des bibliothéques a des fonctiomslaat systématiquement un résultat facile a
modéliser, et vérifiable par une analyse statique de codetiséquentiel). Nous avons défini la partie
active a l'aide d’'un patron de conception appeBroker [4]. Ce patron décrit le flot d’exécution d’'une
requéte, en ne considérant que les ressources utiles si&checes, buffers. Les autres fonctions de I'in-
tergiciel rendant possible le transfert et I'exécutiona@edquéte (protocole, gestion du code utilisateur)
sont déplacés dans des composants externes.

Le uBroker peut étre adapté a une politique particuliére. Petie@tude, nous considérons le modéle
« Leader/Followers » [5], un gestionnaire de sources d’'omipnnent des requétes, un thread « leader »
qui traite les événements provenant de ces sources, une dgiF§tocke les requétes a traiter et un
ensemble de threads « follower » qui assurent leur traitenhenvérification duuBroker utilise les
techniques présentées dans cet article.

Les mesures faites sur ce modéle ont servi de benchmark psuoutils demodel checkingLa
spécification dy.Broker s’appuie sur plusieurs parameétres, nous permetténtdier différentes confi-
gurations. Les deux parameétres que nous considérons daadye des gains de nos outils sofit,..,
qui correspond au nombre de sources surveillées pdsrieker et hreads, le nombre de threads alloués
aupuBroker. Les mesures présentées dans les figures 8 et atitBintérét de ces méthodes. Nous nous

Ihttp://www. di . unito.it/~greatspn/

2http://spot.lip6.fr/

Shttp://ww. | ip6.fr/cpn-ani

4PolyORB est un projet commun LIP6-SRC/ENST comme indiquétgurp: / /| i bre. act - eur ope. fr/ pol yorb



sommes d'abord intéressé a la seule génération de I'espéte¢sdafin de s'assurer qu'il n’existe pas
d’état bloguant dans le systéeme.
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FiG. 8 — Evolution de I'espace d’états concret et duFiG. 9 — Nombre d’états construits pour vérifier la
graphe quotient dans la modélisationelBroker.  propriétéP (graphe quotient et SSP).

La figure 8 présente le nombre d’'états possiblegBroker lorsque I'on fait varie hreads (avec
Smaz fixé & 4 sources). Sur cette courbe logarithmique, on obsgreda croissance de I'espace des
états concrets est exponentielle. La taille du graphe goiosie situe un ordre de grandeur en dessous. Le
plus intéressant est que le gain (rapport des deux tailltdieméme exponentiel. Un graphe quotient
correspondant a plus de 4 milliards d’états concrets a muréprésenté en mémoire sur une machine
disposant de 512Mo de RAM.

Afin de comparer les deux méthodes présentées dans le cadreddii checkingnous avons vérifié
une propriétéP qui spécifie qu’'un événemeatprovenant d’'une source particuliesesera forcément
traité par un threatl La distinction des introduit une asymétrie qui sera traitée globalement pgrdphe
guotient, et localement par le SSP. La figure 9, ou I'on faiteraS,,, ... (avecT hreads fixé a 3 threads),
montre la supériorité de SSP sur le graphe quotient puisauiérmoins de noeuds sont nécessaires a la
vérification deP.

Alors que des outils plus classiques ne le permettaientgmas Cause d’explosion combinatoire), les
techniques denodel checkingrésentées dans cet article nous ont permis de valider tifispéon du
nBroker dePolyORB.

6 Conclusion

Nous avons présenté dans cet article 'une des derniétesiters de vérification panodel checking
Cette technique s’appuie sur le graphe quotient des étatssy'steme.

Bien que récente, cette théorie est implémentée dans diésauitse sont montrés capables d’ana-
lyser des spécifications de systemes réels. Bien que ppetates outils sont déja utilisés dans plusieurs
coopérations institutionnelles et dans le cadre du prdj&IRMORSE qui s’intéresse a la conception et
I'analyse de systémes répartis critiques.

Les gains que nous avons mesurés montrent clairement um dedyrandeur supérieur dans la com-
plexité des systemes analysés, puisque le facteur de gatregponentiellement. Cela ouvre des pers-
pectives intéressantes dans un futur proche.
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